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Постановка завдання. Сьогодні на ринку програмного забезпечення 
існує дуже багато програмних засобів як системного, так і прикладного 
призначення. Із розвитком і розповсюдженням Інтернету достатньо часто 
стали використовуватися спеціальні програми, сніфери, які призначені для 
перехоплення та аналізу мережевого трафіку. 
Метою статті є визначення та характеристика сніферів та огляд 
програмного забезпечення для аналізу мережевого трафіку. 
Виклад основного матеріалу. Сніфери – це програми, які 
перехоплюють весь мережевий трафік. Вони призначені для діагностики 
мережі, завдяки чому вони часто використовуються системними 
адміністраторами. З іншого боку, сніфери також використовуються для 
несанкціонованого доступу до даних і перехоплення паролів. Ці системні 
програмні засоби працюють на рівні мережевого адаптера NIC (Network 
Interface Card моделі OSI [1, с. 4].  
У локальної мережі за допомогою сніфера можна перехоплювати всі 
надіслані пакети з усіх машин. Прослуховування у локальних мережах 
можливе завдяки особливостям архітектури мережі Ethernet (IEEE 802.3), в 
якій всі пристрої підключені до одного середовища передачі даних і спільно її 
використовують. У широкомовній мережі Ethernet всі вузли можуть 
отримувати всі повідомлення через єдину магістраль. Комп’ютер, з якого 
передбачається прослуховувати трафік, вже підключений до деякого 
сегменту мережі. Використовуючи цю особливість, відпадає необхідність 
несанкціонованого підключення до сегмента мережі. 
За замовчуванням мережева плата комп’ютера бачить тільки те, що 
призначене саме для неї. Однак сніфери встановлюють її в режим прийому 
всіх пакетів (promiscuous mode) та змушують мережеву плату приймати всі 
пакети, незалежно від того, кому вони адресовані. Даний режим роботи 
автоматично активізується при завантаженні сніферу або встановлюється 
вручну відповідними настройками програми. Весь перехоплений трафік 
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передається декодеру пакетів, який ідентифікує та розщеплює пакети за 
відповідними рівнями ієрархії. Залежно від можливостей конкретного 
сніферу, перехоплена інформація про пакети може пізніше аналізуватися та 
фільтрувати [2]. 
Сьогодні існує дуже багато аналізаторів трафіку, причому під різні 
операційні системи (Unix, Windows, навіть під DOS). Як і інші системні 
програми, сніфери найчастіше розробляються на системних мовах високого 
рівня, таки як С, С++ [3, с. 14]. Всі сніфери можна умовно розділити на дві 
категорії: сніфери, що підтримують завантаження та роботу з командного 
рядка, і сніфери, що мають графічний інтерфейс. Деякі варіанти об’єднують в 
собі обидва режими роботи. Крім того, сніфери відрізняються один від 
одного протоколами, які вони підтримують, глибиною аналізу перехоплених 
пакетів, можливостями з налаштування фільтрів, а також сумісністю з 
іншими програмами [2]. 
Розглянемо кілька представників сніферів, які отримали найбільш 
широке розповсюдження. 
Програмний засіб CommView виробництва TamoSoft, Inc. є досить 
потужним сніфером з багатьма функціональними можливостями. Так, 
можна встановити свої правила на прослуховування пакетів (наприклад, 
ігнорувати ICMP, а аналізувати TCP) У програмі, крім підтримки інтернет-
протоколів, є підтримка Ethernet-протоколів, таких як ARP, SNMP, Novell. 
Можна, наприклад, прослуховувати тільки вхідні пакети, а решту ігнорувати, 
можна вказати лог-файл для всіх пакетів з лімітів розміру в мегабайтах. У 
програмі можна подивитися всі подробиці відправлених або отриманих 
пакетів (наприклад, в TCP-пакеті можна переглянути вихідний порт, порт 
призначення, довжину даних, статуси пакету тощо) [4]. 
WPE Pro. Останній реліз цього сніферу датується 2011-м роком. 
Графічний інтерфейс розроблений за допомогою бібліотеки MFC (рис. 1).  
Захоплення пакетів у програмному засобі реалізоване через 
перехоплення функцій прийому/передачі даних. Захоплені дані 
накопичуються в буфері, розмір якого за замовченням дорівнює 5000 
пакетів. Після заповнення буфера перехоплення припиняється і на екран 
виводиться список перехоплених пакетів. У даному сніфері реалізована 
досить примітивна система модифікації переданих даних «на льоту», яка 
дозволяє знайти й замінити за шаблоном послідовність байт, чого в 
переважній більшості випадків недостатньо [5]. 
Недоліки програми: припинення захоплення даних після заповнення 
буфера; немає можливості захоплювати дані, що передаються при старті 
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програми (в деяких випадках це є критичним); недокументований формат 
зберігання захоплених даних. 
 
 
Рис. 1 Перехоплені пакети у вікні сніферу WPE Pro 
 
Сніфер rPE. Єдина доступна для публічного використання версія  
датується 2006 роком. Захоплення пакетів реалізоване таким самим чином, 
як і в WPE Pro (перехоплення send/recv і накопичення перехоплених даних у 
буфері). Реалізована можливість захоплення пакетів при старті програми. 
Можливий пошук по даним. Є можливість відправки пакета «вручну». 
Доступна модифікація переданих даних через систему фільтрів. У програму 
вбудований скриптовий модуль (RemObjects Pascal Script), який дозволяє 
модифікувати дані, що передаються за складними правилами. Це, в свою 
чергу, дозволяє отримати можливість аналізу шифрованих даних (якщо 
відомий метод шифрування). 
Недоліки програми: крайня нестабільність роботи; немає можливості 
експортувати перехоплені дані;  не реалізований пошук даних за шаблоном 
або за допомогою регулярних виразів; немає можливості експортувати 
цікавий пакет в бінарному вигляді. 
Хотілося б звернути увагу на декілька моментів щодо безпеки 
інформації. По-перше, сніфери стали розвиватися через те, що багато служб 
передають паролі відкритим текстом (Telnet, FTP, POP3, WWW та ін.). Однак, 
після широкого розповсюдження несанкціонованого доступу до паролів 
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з’явилися алгоритми шифрування даних та відповідні протоколи (SSH, SSL 
та інші служби). З іншого боку, сніффер може аналізувати тільки те, що 
проходить через мережеву карту. Використання комутаторів (вимикачів, 
вимикачів-концентраторів) та їх грамотна конфігурація є захистом від 
прослуховування [4]. 
Висновки. Отже, використання сніферів адміністраторами дозволяє 
здійснити аналіз трафіку, який проходить через різні протоколи. Для 
запобігання втрати важливих даних слід використовувати комутатори та 
захищені протоколи передачі даних. 
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Анотація. У статті описується принцип роботи системних програм 
(сніферів) для аналізу мережевого трафіку. Подається характеристика відомих 
представників аналізаторів трафіку. 
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Аннотация. Левчук А.С. Обзор программных средств для анализа сетевого 
трафика (сниферов). В статье описывается принцип работы системных программ 
для анализа сетевого трафика. Дается характеристика известных представителей 
анализаторов трафика. 
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Summary. Levchuk A. Review of software tools for analyzing network traffic 
(sniffer). The article describes the principle of operation of system software for network 
traffic analysis. The characteristic of known members of the sniffer. 
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